
Sicherheitshinweis zu Cyber-Akteur SALT TYPHOON 

BfV, NSA, FBI, CISA und weitere Partner veröffentlichten eine Sicherheitswarnung zum Cyber-Akteur 

SALT TYPHOON. Dieser greift primär Ziele im Bereich der Telekommunikation an, wobei der Fokus 

auf Telekommunikationsinfrastruktur liegt. Bei SALT TYPHOON handelt es sich um einen komplexen 

APT-Akteur, welcher auch unter den Aliasnamen GhostEmperor und RedMike bekannt ist und 

weltweit Aktivitäten entfaltet. Die Cybersicherheitswarnung beschreibt die technische 

Vorgehensweise des Akteurs. Dabei werden für jede Stufe der sog. Killchain  im Hinblick auf die 

Taktiken, Techniken und Prozeduren des Angreifers Hinweise geliefert. Die Detektions- und 

Mitigationsmaßnahmen dienen der Sicherung von Netzwerken und der Detektion etwaiger bereits 

stattgefundener Angriffe. 

Weitere Informationen unter: 

https://www.verfassungsschutz.de/SharedDocs/kurzmeldungen/DE/2025/2025-08-27-joint-

cybersecurity-advisory.html 
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