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. Definition und Ziele von Sabotage

© Unter Sabotage im wirtschaftlichen und wissenschaftlichen
Bereich versteht man die absichtliche und zielgerichtete
Beeintrachtigung von Produktionsablaufen bzw. Bescha-
digung oder Zerstdrung von Anlagen und Einrichtungen.

© Sabotage kann dabei von auRen durch physische

. - Sabotagehandlungen und Cyberangriffe erfolgen

- oder von innen durch sogenannte © Innentdter.

© Innentdter

ZIELE VON SABOTAGE

Auslindische staatliche Akteure und extremistische Krifte

versuchen mittels Sabotage ihre Ziele zu verfolgen.

© Storung kritischer Infrastrukturen, wie z. B. Internet
Energie-, Treibstoff-, Wasserversorgung

© Beeinflussung der Stimmung der Bevélkerung und -
politisch Verantwortlicher

© Behinderung von Arbeitsabliufen und Kommunikation
in Politik und Verwaltung -

© Aufstachelung politischer Grupplerungen

© Storung der Betriebsabliufe sonstiger Wirtschafts»
unternehmen
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@ Insbesondere auslindische Nachrichtendienste, aber
auch extremistische Krafte sind zu kombinierten und
abgestimmten Sabotagehandlungen in der Lage und
konnen diese langfristig planen.und durchfiihren. Diese
Handlungen kénnen Teil © hybrider Bedrohungen sein,
die ein fremder Staat gegen Deutschland einsetzt.

Bei Innentdtern handelt es sich z. B. um Beschaftigte, die von innen heraus schddigende

' Handlungen ausfiihren. Da Innentdter zumeist iiber tiefgehende interne Kenntnisse und

2) Zugangsméglichkeiten verfiigen, kbnnen diese von Angreifern fiir Sabotagehandlungen
: wie IT-Manipulationen-oder physische Beschddigungen genutzt werden.

® Beachten Sie auch das Informationsblatt ,Bedrohung durch Innentdter”
auf www.verfassungsschutz.de (Service > Publikationen).

© Hybride Bedrohungen
Deutsche Unternehmen und Forschungseinrichtungen
kdnnen Opfer hybrider Bedrohungen werden. Letztere
beschreiben eine Vielzahl von Methoden, die gezielt
eingesetzt werden, um einen gegnerischen Staat zu
schwichen und dessen Gesellschaft zu verunsichern.
Die Handlungen kénnen sich gegen den gesellschaft-
lichen Zusammenhalt, Infrastrukturen, dffentliche
Guiter oder Dienstleistungen richten, z. B. mittels:
© Cyberangriffen
© Einflussnahme auf Wahlen
© Desinformationskampagnen
© Sabotage




Informationsblitter zum Wirtschaftsschutz
Schutz vor Sabotage
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Schutz vor Sabotage

Der Schutz vor Sabotage umfasst informationstechnische, physische, personelle, prozessuale und organisatorische Aspekte.
Diese konnen sich von Branche zu Branche stark unterscheiden. In jedem Fall hilfreich sind ein praventiver Informationsschutz

und eine effiziente Kommunikation im Ernstfall.

Angreifende nutzen zur Sabotagevorbereitung auch
offentlich zugingliche Informationen.

@ Priifen Sie Verdffentlichungen wie Prasentationen,
Leitfaden, Ubersichtskarten etc. auf sensible Daten.

@ Verbffentlichen Sie ggf. nur Informationen im
Rahmen der gesetzlichen Pflicht.

@ Richten Sie fir die Weitergabe von Informationen
einen durch Zwei-Faktor-Authentifizierung
geschitzten Bereich ein oder nutzen Sie fiir eine
gezielte Adressierung E-Mail-Verteiler.

@ Gehen Sie restriktiv mit detaillierten Kontaktinfor-
mationen um. Personliche E-Mail-Signaturen kénnen
z.B. fiir Spear-Phishing-Mails missbraucht werden.

® Auch zuliefernde Unternehmen konnen ein Einfallstor

fiir Sabotagehandlungen darstellen (Supply-Chain-
Angriff). Untersagen Sie ggf. die Nennung Ihres
Unternehmens als Referenz.

CYBERSABOTAGE

Cybersabotage beschreibt das absichtliche Schddigen

von IT-Infrastrukturen und Daten.

< Portscans geben Hinweise zu ungesicherten Services,
die genutzt werden kénnen, um z. B. datenloschende
Wiper-Malware einzuschleusen.

- Beim ,Pre-Positioning“ dringen Angreifende in ein
IT-System ein, verhalten sich jedoch bis zur Sabotage-
handlung unauffillig.

@ Halten Sie Software immer aktuell. Fiihren Sie Port-
Scans durch und beschrinken Sie die Erreichbarkeit
von Diensten im Internet.
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i Wirtschaft & Wissenschaft.

Zukunftssicher.

Verfassungsschutzverbund des Bundes und der | ande

Das Bundesamt fiir Verfassungsschutz und die 16
Landesbehorden fiir Verfassungsschutz bilden gemein-
sam den Verfassungsschutzverbund. Auch im Bereich

des prdventiven Wirtschaftsschutzes arbeitet dieser eng
zusammen. Auf diese Weise entsteht ein starkes Netzwerk
bis zu Thnen vor Ort. Eine Ubersicht iiber die Ansprech-
barkeiten in den Landesbehérden finden Sie unter
www.verfassungsschutz.de.
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Schutzkonzept

Risikoanalyse -
Schutzgirter und

Risiken identifizieren
und bewerten

&

Anpassung -

Mafinahmen

ableiten
und festlegen

Kontrolle

Schutzkonzept und Wirksamkeit der
Mafinahmen

uberpriifen

Mognahmen
gktualisieren

2> Sabotageschutz als Teil eines ganzheitlichen
Schutzkonzepts

Kommunikation ist einer der maRgeblichen
Schliisselfaktoren im Ernstfall.

@ Legen Sie geeignete Kommunikationsformen in einem
Kommunikationskonzept fest: Wie muss wann mit
wem kommuniziert werden?

@ Identifizieren Sie zustindige (Sicherheits-)Behoérden
und Dienstleistungsunternehmen.

® Stellen Sie sicher, dass alle notwendigen Kontaktdaten
und Informationen bekannt und vorhanden -
sind - auch bei einem Ausfall der IT-Systeme.

@ Knipfen Sie sicherheitsrelevante Kontakte und etablie-
ren Sie einen kontinuierlichen Informationsaustausch.

@ Befihigen Sie die Beschiftigten, in Krisensituationen
kompetent und aktiv zu handeln.
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Gemeinsam Weile Schatzen

Die Initiative Wirtschaftsschutz ist ein Zusammenschluss
von BfV, BKA, BND und BSI. Auf der Informations-
plattform www.wirtschaftsschutz.info stellen sie
zusammen mit verschiedenen Partnerverbdnden ihre
Expertise im Bereich Wirtschaftsschutz zur Verfiigung.
Dazu gehort das Thema Cyberkriminalitdt genauso

wie Wirtschafts- und Wissenschaftsspionage oder das
Thema IT-Sicherheit.

Thr direkter Kontakt zum Wirtschaftsschutz

Landesamt filr Verfassungsschutz Sachsanl
Neulander Strale 60, 01129 Dresden i
Tel: 0351-85850 Fax: 0351-8585500

|| E-Mail: wirtschaftsschutz@lfv.smi.sachsen.de

ll http://iwww.verfassungsschutz.sachsen.de

Scannen Sie den QR-Code
und gelangen Sie direkt zu
ollen bisher erschienenen
Infoblattemn.
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