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1. Einleitung

Die Welt des Cyberspace ist ein dynamisches und komplexes Umfeld, das zahlreiche
Herausforderungen mit sich bringt. Nahezu taglich finden sich Nachrichten Gber Da-
tenlecks, Hackerangriffe oder staatlich unterstutzte Cyberoperationen. Diese Berichte
verdeutlichen, dass Cyberangriffe langst keine Fiktion mehr sind, sondern eine ernst-
zunehmende Bedrohung fur Unternehmen, Regierungen und Privatpersonen darstel-
len. Hinter diesen Angriffen stehen oft hochprofessionelle Akteure, die gezielt und klan-
destin vorgehen, um sensible Informationen zu erlangen, Ablaufe zu storen und Scha-

den zu verursachen.

Der Schutz vor solchen Angriffen wird zunehmend komplexer. Im digitalen Raum gibt
es keinen physischen Safe, der vor Angriffen schutzt — besonders wenn die Angreifer
neueste technische Mdglichkeiten wie Kiunstliche Intelligenz (KI) nutzen, um Schwach-
stellen zu identifizieren oder ausgekltigelte Angriffsoperationen durchzufuhren. Kl wird
heute bereits eingesetzt, um Sicherheitslicken schneller zu erkennen, gleichzeitig
——w© aber auch, um immer raffiniertere Angriffsmethoden zu entwickeln. Das macht den
=~  Schutz von Daten und sensiblen Infrastrukturen zu einer der gréo3ten Herausforderun-

== genim digitalen Zeitalter.

=—a  Doch was genau ist eigentlich ein Cyberangriff? Wie ordnet man einen Angriff einem
@ Akteur zu? Wer sind die Akteure und welche konkreten Ziele verfolgen Angreifer? Und

welche Methoden nutzen unterschiedliche Akteure fiur ihre Attacken?

Das Bundesamt fur Verfassungsschutz (BfV) beleuchtet diese Fragen in einer CYBER
INSIGHT-Doppelserie:

¢ |Im Schatten des Cyberspace, Teil 1: Cyberangriffe — Wer? Wie? Was?
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2. Was sind Cyberangriffe: Definition und Grundlage

Cyberangriffe sind gezielte Versuche, durch unbefugten Zugriff auf Netzwerke, Com-
putersysteme oder digitale Gerate Daten, Anwendungen oder andere Ressourcen zu
stehlen, offenzulegen, zu manipulieren, zu deaktivieren oder zu zerstoren. Die Auswir-
kungen von erfolgreichen Cyberangriffen konnen variieren, von geringfugig bis ver-
heerend: Storung von Betriebsablaufen, Abfluss von Informationen, Zugangsverwei-
gerungen, Manipulation, Beschadigung oder Zerstérung von Hardware, Daten, Netz-
werken, Kritischen Infrastrukturen oder technischen Systemen. Dabei bergen Cy-

berangriffe ein geringes Enttarnungsrisiko mit relativ hoher Erfolgswahrscheinlichkeit.

Cyberangriffe sind heute nicht mehr nur das
Werk einzelner Hacker, Hacktivistenkol-
lektiven oder krimineller Gruppen. Stattdes-
sen werden sie zunehmend von staatlichen

Akteuren oder von ihnen beauftragten Organi-

sationen ausgefuhrt. Diese gezielten Angriffe
werden oft von Regierungen oder anderen staatlichen Stellen wie staatlich unterstitz-
ten Gruppen geplant und koordiniert. Im Gegensatz zu (meist finanziell oder personlich
motivierten) kriminellen Hackern verfolgen die Angriffe staatlicher Akteure oft das Ziel,
mittels Cyberspionage sensible Daten zu stehlen, Kritische Infrastrukturen durch Cy-
bersabotage zu schadigen oder zu zerstdren, politische Destabilisierung durch Ein-
flussnahme- bzw. Desinformationsaktivitaten zu bewirken oder wirtschaftliche und mi-
litarische Vorteile zu erlangen. Dabei kommen haufig hochentwickelte Technologien
zum Einsatz, die es ermdglichen, Angriffe lange unentdeckt durchzufiihren. Durch das
geringe Enttarnungsrisiko haben Cyberangriffe eine relativ hohe Erfolgswahrschein-

lichkeit, da sie sich einer Vielzahl von moglichen Angriffsmustern bedienen.

e Durch die zunehmende Vernetzung im Cyberraum sind Cyberakteure in der Lage,
weltweit zu operieren. Damit sind Cyberangriffe an keinen bestimmten Ort gebunden
und global einsetzbar, sodass ein Angriff aus einem Drittland erfolgen kann, in dem
weder Angreifer noch Angriffsziel ansassig sind.

e Cyberakteure agieren anonym, personenunabhangig aus der Ferne und durch auto-

matisierte Methoden. Dabei bendtigen Cyberangriffe keine aufwendige
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Anwerbungsphase, in der Vertrauen und ein Zugang zum Ziel aufgebaut werden
muss. Zudem ist keine komplexe Legendierung notwendig.

Ein erfolgreicher Cyberangriff kann den Zugriff auf grol’e Mengen sensibler Daten
ermdglichen und erlaubt im Erfolgsfall den schnellen und massenhaften Abfluss von
Informationen. Innerhalb kurzer Zeit kénnen ganze Datenbanken, Kommunikations-
verlaufe oder Forschungsergebnisse extrahiert werden — in einem Tempo und mit
einer Tiefe, die mit herkdbmmlichen Mitteln, beispielsweise Uber das Anwerben
menschlicher Quellen, kaum erreichbar sind. Zudem kénnen einmal entwickelte An-
griffsstrukturen mehrfach genutzt und angepasst werden, was langfristige Cyberope-
rationen ermoglicht, die mit geringem Aufwand immer wieder erweitert werden kén-
nen.

Cyberangriffe dienen nicht nur dem reinen Abfluss von Informationen, sondern sind
auch eine wirkungsvolle Methode zur Informationssteuerung. Durch gezielte Desin-
formationskampagnen konnen Angreifer falsche oder manipulierte Informationen
und Daten verbreiten, so die 6ffentliche Meinung beeinflussen und dadurch das Ver-
trauen in Institutionen des demokratischen Rechtsstaates sowie in die Medien
schwachen. Dies geschieht beispielsweise durch das Hacken und Verandern von
Nachrichtenquellen, die Verbreitung gefalschter Dokumente oder den Einsatz von
Social Bots, um Fehlinformationen gezielt in sozialen Netzwerken zu streuen.
Cyberakteure agieren haufig tber langere Zeit unentdeckt in den angegriffenen Sys-
temen. In vielen Fallen sind die Tater bereits erfolgreich, bevor ein Angriff Uberhaupt
erkannt wird. Die Zuordnung der Angriffe (Attribution) gestaltet sich meist aufRerst
schwierig und ist manchmal sogar unmoglich. Daher sind Cyberangriffe ein beson-
ders effektives Mittel fir fremde Nachrichtendienste, um den Ursprung von Spio-

nage- oder Sabotageaktivitaten zu verschleiern.

3. Angriffsketten im Cyberraum: So funktionieren Cyberangriffe

Cyberangriffe staatlicher Akteure sind komplex und verlaufen haufig Gber lange Ketten,

um ihren Ursprung zu verschleiern. Angreifer haben ein Interesse, moglichst lange und

unentdeckt zu agieren und handeln entsprechend vorsichtig. Ihre Angriffsketten beste-

hen in der Regel aus mehreren aufeinanderfolgenden Schritten, die bewusst tGber ver-

schiedene Systeme, Netzwerke und oftmals auch Uber unterschiedliche geografische

Standorte verteilt werden. Jeder dieser Schritte dient dazu, die Identitat der Angreifer

zu verschleiern, die Zuordnung zu erschweren und gleichzeitig das Zielsystem
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moglichst unbemerkt zu infiltrieren. Der Ablauf einer solchen Kette kann beispielsweise

wie folgt aussehen:

1

INITIALER ZUGRIFF

Die Angreifer verschaffen sich iber eine erste IT-Schwachstelle
Zugang — etwa durch Phishing-E-Mails oder ausgenutzte
Sicherheitsliicken.

ZWISCHENSTATIONEN 2
(PROXY-SERVER, BOTNETZE)

Anstatt direkt das Ziel anzugreifen, werden infizierte Gerate oder
kompromittierte Server als ,Sprungbrett* genutzt. Die
Zwischenstationen agieren als Tarnschicht und verschleiern die
ursprungliche Quelle des Angriffs.

LATERAL MOVEMENT

Innerhalb des Zielnetzwerks bewegen sich die Angreifer unauffallig
weiter, um privilegierte Zugriffe zu erlangen und weitere Systeme
zu kompromittieren.

DATENEXFILTRATION ODER SCHADENSAUSFUHRUNG 4

Erst am Ende der Kette werden sensible Daten abgegriffen oder
Schadsoftware aktiviert — oft zu einem Zeitpunkt, an dem die
eigentliche Spur bereits weit zurtickliegt.

VERSCHLEIERUNG DER AKTIVITATEN

Um eine Entdeckung zu vermeiden, manipulieren die Angreifer
Logdateien, entfernen oder tarnen Schadsoftware und beseitigen
Spuren. Dennoch hinterlassen Angriffe typische Merkmale im
System, die es Sicherheitsexperten ermdglichen, Muster zu
erkennen und APT-Gruppierungen zu identifizieren.

Sicherheitsmallnahmen, die lediglich einzelne Systeme Uberwachen, erkennen solche

Angriffe gegebenenfalls zu spat oder gar nicht, da einzelne Aktivitaten oft harmlos
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erscheinen. Durch die mehrstufige Vorgehensweise wird die Rickverfolgung eines Cy-

berangriffs erheblich erschwert.

4. Advanced Persistent Threats (APTs): Merkmale und Hintergriinde

Unter Advanced Persistent Threats (APTs) werden komplexe und zielgerichtete Be-
drohungen verstanden, die sich gegen ein oder mehrere Opfer richten. Der Begriff APT
steht im Einzelnen fur folgendes:

ADVANCED
FORTGESCHRITTEN

PERSISTENT
ANDAUERND / HARTNACKIG

THREAT
BEDROHUNG

Es handelt sich um
ernstzunehmende Bedrohungen,

Die Angreifer verwenden
komplexe und technisch

Die Angriffe sind langfristig
angelegt und verlaufen

ausgefeilte Methoden. konspirativ, um unentdeckt zu

bleiben.

die von konkreten Angreifern
ausgehen.

Ein APT-Angriff soll nach Mdglichkeit unentdeckt bleiben, um vertrauliche Daten an-
gegriffener Stellen in Politik und Verwaltung, Wirtschaft und Wissenschaft oder von
zivilgesellschaftlichen Einrichtungen oder Einzelpersonen Uber einen langeren Zeit-
raum auszuspahen oder anderen Schaden zu verursachen. APT-Angriffe zeichnen
sich durch einen sehr hohen Ressourceneinsatz und erhebliche technische Fahigkei-
ten und Methoden aufseiten der Angreifer aus und sind in der Regel schwierig zu de-
tektieren. In der Praxis werden mit dem APT-Begriff ressourcenstarke Cyberangreifer-
gruppen beschrieben, die in der Regel staatlich gesteuert sind. Je nach staatlichem
Akteur und dessen strategischer Zielsetzung unterscheiden sich APT-Gruppen deut-
lich in ihrer personellen Zusammensetzung und Organisationsstruktur. Einige dieser
Gruppen bestehen aus kleinen, hochspezialisierten Einheiten innerhalb staatlicher
Nachrichtendienste oder militarischer Organisationen, die gezielte Cyberoperationen
gegen ausgewahlte Ziele durchfihren. Andere sind Teil groerer, umfassend organi-
sierter Strukturen und agieren etwa innerhalb eines komplexen Cyber-Okosystems mit
umfangreichen Ressourcen. Entsprechend reicht das Spektrum staatlich gesteuerter
APTs von kompakten Einsatzteams bis hin zu komplexen Organisationen, die mit
nachrichtendienstlicher Prazision und strategischer Ausrichtung agieren.
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5. Cyberangreifer benennen: Die Strategien hinter den Bezeichnungen der APT-

Gruppierungen

Die Namen der Angreifer-Gruppierungen werden oft anhand von Merkmalen wie der
verwendeten Malware, bestimmten Code-Fragmenten oder den ersten beobachteten
Angriffen vergeben. Bei dem genutzten Namen handelt es sich um eine Bezeichnung,
die IT-Sicherheitsunternehmen vergeben. Ein und dieselbe Gruppierung kann daher
durchaus mehrere Namen gleichzeitig haben (wie beispielsweise das auf einer Durch-

nummerierung basierende Kirzel APT 29 oder die Bezeichnung Cozy Bear).

Bei der Bezeichnung der APTs hat jedes IT-Sicherheitsunternehmen seine eigene
Systematik. Die einen nummerieren die von ihnen identifizierten Gruppierungen durch,
da sie keine Rlckschlisse auf den Ursprung unmittelbar mitteilen kdnnen oder wollen.
Andere vergeben Namen von Tieren, die allgemein fir die Herkunftsregion der APT
stehen sollen. So werden Cybergruppierungen, die mit Russland in Verbindung ge-
==_, Dbracht werden, haufig als Baren bezeichnet — wie Cozy Bear oder Berserk Bear. Die
==  Katze bei Charming Kitten steht symbolisch fiir den Iran. Chinesische Gruppierungen

==%  werden je nach Analysten Drachen oder Pandas genannt.

==~  Cyberangreifergruppen erhalten Namen, um sie identifizieren und unterscheiden zu
»  konnen. Da es viele verschiedene Gruppen mit unterschiedlichen Zielen, Methoden
und Hintergrinden gibt, erleichtert die Benennung die Kommunikation und Analyse
innerhalb der Sicherheitsforschung und zwischen (Cyber-)Sicherheitsbehérden. Na-
men helfen dabei, bestimmte Angreifergruppen zu kategorisieren, ihre Aktivitaten

nachzuvollziehen und gezielt Gegenmalinahmen zu entwickeln.

Fir die Cyberabwehr des BfV sind die einzelnen Namen jedoch nicht entscheidend.
APT-Gruppierungen fuhren ihre Angriffe haufig mit denselben Taktiken, Techniken und
Verfahrensweisen durch. Das Kuirzel dafir lautet TTP, es leitet sich aus dem Engli-
schen ,Tactics, Techniques and Procedures” ab. Diese Elemente des Vorgehens sind
wichtige Komponenten im Bereich der Cybersicherheit. Sie stellen die Strategien (Tak-
tiken), Methoden (Techniken) und detaillierten Prozesse (Verfahren) dar, die Cyberak-
teure verwenden, um in IT-Systeme einzudringen. In der Analyse der TTPs und der
Zielauswahl liegt ein Schlussel, um Ursprung und Motiv eines Angriffs festzustellen.

Mit diesen Informationen kénnen potenzielle Angriffsopfer wie Unternehmen oder
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Behorden besser vor moglichen Angriffen gewarnt und Schutzmaflnahmen eingeleitet

werden, bevor ein Angriff stattfindet.

6. Cyberangriffe zuordnen: Die Attribution und Identifikation der Urheber

In der Welt der Cyberangriffe ist die genaue
Identifizierung der Tater — die sogenannte At-
tribution — eine der grofdten Herausforderun-
gen. Derzeit gibt es viele APT-Gruppen und

auch deshalb ist es herausfordernd, sie tref-

fend zu unterscheiden und ihre Angriffe zu at-
tribuieren, aber es ist nicht unmaoglich. Dazu werden verschiedene Aspekte der An-
griffskampagne analysiert. Um die nétigen technischen und politischen Hinweise zu-

sammenzufuhren, ergreift die Cyberabwehr des BfV verschiedene MalRnahmen, da-

=35 runter:

——O)

=

J— ) e eigene operative Schritte,

:g') e Austausch mit Partnerdiensten,

=§ e Auswertung von Berichten von IT-Sicherheitsunternehmen und
) e die Untersuchung offener Quellen.

Die Puzzlestlicke eines moglichen Cyberangriffs setzen sich so nach und nach zu ei-
nem Gesamtbild zusammen. APT-Gruppierungen flhren ihre Angriffe haufig mit den-
selben TTPs durch. Dazu zahlt beispielsweise der Kreis der beabsichtigten Angriffs-
ziele, auf welche Art und Weise die Angreifer eigene Tools entwickeln oder welche
einzelnen Schritte eine Gruppierung bei ihren Angriffen macht. Sofern mehrere An-
griffe die gleichen TTPs aufweisen, lasst sich ein Muster in der Angriffsweise erken-
nen. Dann kann in der Regel davon ausgegangen werden, dass es sich um dieselbe
Angreifergruppierung handelt. Fortan konnen entsprechende Angriffe dieser Gruppie-

rung zugeschrieben und unter demselben APT-Namen zusammengefasst werden.
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7. Staatliche Cyberakteure: Disruption und Abwehrstrategien

Die Bedrohung durch nachrichtendienstliche Cyberakteure ist eine zentrale Heraus-
forderung fur die Cybersicherheit. Die Digitalisierung erweitert das Spektrum moglicher
gezielter Angriffe und damit die Risiken fur Kritische Infrastrukturen, Unternehmen und
Regierungsorganisationen. Staatliche Cyberakteure profitieren von der globalen Ver-
netzung im Cyberspace, verfugen Uber enorme Ressourcen sowie eine hohe techni-

sche Expertise und verfolgen langfristige Angriffsstrategien.

Mit der rasanten Entwicklung von Kl entstehen sowohl neue Bedrohungen im Cyber-
raum als auch neue Abwehrmoglichkeiten. Kl wird bereits jetzt eingesetzt, um An-
griffsoperationen noch gezielter, effizienter und schwerer zuordenbar zu machen.
Deepfakes, automatisierte Phishing-Kampagnen und selbstlernende Schadsoftware
sind nur einige Beispiele flr neue Cybertools. Angriffsstrategien kdnnen zudem durch
Machine Learning angepasst werden, sodass sich APTs dynamisch an neue Sicher-

heitsmaldnahmen anpassen konnen.

Auf der anderen Seite bietet Kl auch Chancen zur Verbesserung der Datensicherheit
und der Aufklarung von Cyberangriffen. Sicherheitslosungen, die Kl-gestitzt Anoma-
lien im Datenverkehr detektieren, kdnnen helfen, APT-Aktivitaten fruhzeitiger zu er-
kennen. Automatisierte Reaktionssysteme konnen verdachtige Prozesse stoppen, be-
vor sie grolleren Schaden im System anrichten. Zudem sind gut gewartete IT-Sys-
teme, regelmaRige Sicherheitsupdates fur Betriebssysteme und Anwendungen sowie
Antivirus- und Endpoint-Schutz unerlasslich. Sichere Passworter und Mehr-Faktor-Au-
thentifizierung sollten Standard sein. Netzwerksegmentierung und eine restriktive
Rechtevergabe nach dem ,Need-to-know“-Prinzip erschweren die unbemerkte Aus-
breitung von Angreifern im System. Regelmaliige Schulungen zu Phishing und dem
sicheren Umgang mit E-Mails sind auch kunftig erforderlich. Klare Meldewege und
Notfallplane ermoglichen schnelle Reaktionen, und verdachtige Links sowie Anhange

sollten stets kritisch gepruft werden."

T Detaillierte Informationen und Tipps zur IT- und Cyber-Sicherheit bietet das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI). Es ist die zentrale Anlaufstelle in Deutschland, zustandig fur die Entwicklung von
Sicherheitsstandards, die Beratung von Behérden und Unternehmen sowie die Durchfiihrung von Sicherheits-
analysen. Zudem fordert das BSI die Sensibilisierung der Offentlichkeit fir die IT-Sicherheit.
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Die Zukunft einer erfolgreichen Cyberabwehr wird maf3geblich von technologischem
Fortschritt, internationaler Zusammenarbeit und der Weiterentwicklung von Cyberab-
wehr-Strategien abhangen. Nur durch kontinuierliche Innovationen und vorausschau-
ende Sicherheitsstrategien kann unsere digitale Welt vor Bedrohungen aus dem

Schatten des Cyberspace geschutzt werden.

In dem Malie, wie staatliche Cyberakteure immer raffiniertere Techniken entwickeln,
geht das BfV als Cyberabwehrbehdrde aktiv dagegen vor. Dabei nimmt das BfV eine
zentrale Rolle in der Bekampfung von nachrichtendienstlich gesteuerten Cyberangrif-

fen ein. Die Aufgaben des BfV umfassen:

EKT, \BU
QQ;‘ /0 &«R 7"/0

A

Verdachtige Aktivitaten im
Cyberspace werden
kontinuierlich Uberwacht und

«\IENr,
PR

Ziel ist das Zuordnen

e iy e Gefahrdete Stellen werden

sensibilisiert, um

angriffen zu einem
bestimmten Akteur, um
angemessen auf solche
Angriffe reagieren zu kénnen.

Abwehrkrafte gegen
Cyberbedrohungen zu
starken.

analysiert, um Cyberangriffe
frihzeitig zu identifizieren.

Das BfV sensibilisiert im Rahmen der Pravention Politik und Verwaltung, Wirtschaft
und Wissenschaft wie Zivilgesellschaft mit seinen Erkenntnissen aus Detektion und
Attribution und unterstutzt so mit gezielten Informationen und Praventionsprodukten,

die auf der Webseite des BfV abrufbar sind.?2 Dazu zahlen insbesondere:

e Joint Cybersecurity Advisories — in Kooperation mit nationalen und internationalen
Partnerdiensten herausgegebene Warnungen und technische Hinweise zu global akiti-
ven Angriffsgruppen und laufenden Kampagnen,

e BfV Cyber-Briefe — kompakte, praxisnahe Hinweise flir Unternehmen und Behdrden
mit konkreten Empfehlungen zu Schutzmalinahmen,

e Sicherheitshinweise fur die Wirtschaft wie fur Politik und Verwaltung — das Erscheinen
ist anlassbezogen,

o BfV CYBER INSIGHTs — ein Lageformat mit Hintergrundanalysen zu strategischen Be-
drohungen, aktuellen Angriffskampagnen und relevanten Akteuren,

e Informationsblatter Wirtschaftsschutz — komprimierte Ubersichtsdarstellungen und
Verhaltenstipps zu Sicherheitsrisiken durch das Agieren fremder Nachrichtendienste.

2 Informationen, detaillierte Analysen (BfV CYBER INSIGHT) und aktuelle Warnhinweise (BfV Cyber-Brief) sind
auf der BfV-Website www.verfassungsschutz.de oder uber den BfV-X-Kanal (@BfV_Bund) abrufbar.
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8. Ausblick

Staatliche Akteure nutzen Cyberangriffe, Cyberspionage und Cybersabotage um ihre
strategischen, politischen, militarischen, wirtschaftlichen und technologischen Ziele
durchzusetzen. Informationsdiebstahl, das Schwachen von politischen Gegnern, Ein-
flussnahme auf andere Staaten, die Sabotage von Kritischen Infrastrukturen und die
Manipulation 6ffentlicher Meinungen Uber Desinformation sind schwerwiegende Fol-
gen erfolgreicher Cyberangriffe. Cyberoperationen staatlicher Stellen sind Iangst fester
Bestandteil geopolitischer Auseinandersetzungen und werden zunehmend raffinierter,

gezielter und schwerer nachweisbar.

Im zweiten Teil der CYBER INSIGHT-Doppelserie ,Im Schatten des Cyberspace, Teil
2: Die Welt der APTs" beantwortet das BfV wer die Akteure staatlich gesteuerter Cy-
berangriffe sind und welche konkreten Ziele die Angreifer verfolgen.
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Anhang: Angriffsvektoren im Cyberraum / Methoden staatlicher Cyberakteure

Cyberangriffe staatlicher Akteure richten sich meist nach dem Zielspektrum und Auf-

klarungsinteresse der dahinterstehenden Regierungen. Sie verfugen uber effektive

Tools, um Daten zu sammeln und relevante Informationen zu gewinnen. Je nach Stra-

tegie und Taktik wahlt der Cyberakteur seinen Angriffsvektor aus, also die Methode,

um in das Opfersystem einzudringen und dort Schadsoftware zu installieren. Die Ana-

lyse vergangener Kampagnen zeigt eindrucklich, Uber welch weitreichendes Arsenal

potenter Tools staatliche Cyberakteure verfugen. Dabei hangt der Erfolg des genutzten

Angriffsvektors von den im Zielsystem eventuell vorhandenen Sicherheitslicken ab.

In der nachfolgenden Tabelle werden die gangigsten Angriffsvektoren aufgelistet und

ihre Funktionsweise erklart:

Angriffsvektor
Brute-Force-Angriff

) Credential-Phishing

— Exploit

,Hack & Leak“-Opera-
tionen

,Hack & Publish*-

Operationen

Phishing

Social Engineering

Funktionsweise

Mit einem Brute-Force-Angriff (zu Deutsch: ,rohe Gewalt*) versucht der An-
greifende ein Passwort oder PIN dadurch zu knacken, dass alle mdglichen
Zeichenkombinationen ausprobiert werden.

Beim Credential-Phishing stehen die Zugangsdaten (Credentials) eines Op-
fers im Fokus. Der Angreifende gibt sich hierzu als seridse Instanz aus und
fordert das Opfer zumeist per E-Mail auf, seine Nutzerdaten zum Beispiel
Uber ein gefalschtes Kontaktformular zu bestatigen.

Ein Exploit ist eine Schadsoftware, die eine oder mehrere Sicherheitsllicken
in einem System ausnutzt. Hat der Exploit das System erfolgreich infiziert,
ladt dieser weitere Schadprogramme nach, um sich moglichst grof3flachig im
Opfersystem auszubreiten.

Angreifer dringen mittels cybergestutzter Angriffstechniken in Computersys-
teme ein (,Hack"), um diskreditierendes oder belastendes Material Gber das
Opfer zu erlangen. Dieses Material wird anschlielend im Original oder in
verfalschter Form bspw. in Onlineforen oder iber Social-Media-Kanale ver-
offentlicht (,Leak®).

Hack & Publish bezeichnet die Kompromittierung von legitimen Nachrichten-
portalen, Social-Media-Kanalen oder Blogs z.B. von Personen des offentli-
chen Lebens, um dartber Desinformationen zu verbreiten. Sie sind so nur
schwer oder gar nicht von seridsen Inhalten zu unterscheiden.

Das Wort Phishing leitet sich von dem englischen Wort ,fishing“ (dt. angeln)
ab. Darunter versteht man den Versuch, in der elektronischen Kommunika-
tion, personliche Daten illegal zu ,angeln® und fir unzulassige Zwecke zu
verwenden. Mit vermeintlich authentischen und vertrauenserweckenden E-
Mails, Webseiten oder Anrufen sollen Daten (z.B. Zugangsdaten, Passwor-
ter) erlangt werden, ohne dass Opfer die Manipulation erkennen kénnen.
Beim Social Engineering versuchen die Angreifenden, durch verschiedene
psychologische oder soziale Methoden das Vertrauen ihrer Opfer zu erlan-
gen. Der Angreifende versucht mit Hilfe falscher Angaben, das Opfer zu ei-
nem bestimmten Verhalten zu bewegen wie etwa dem Anklicken eines Links.
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Spear-Phishing

Supply-Chain-Angriff

Watering-Hole-Angriff

_8 Zero-Day-Exploit;
= Zero-Click-Exploit

Ein Beispiel fur gutes Social Engineering ist eine exakt auf das Opfer mit
seinen sozialen Kontakten und Interessen abgestimmte (Spear-Phishing) E-
Mail.

Spear-Phishing stellt eine spezielle Form des Phishings dar, bei der die ma-
nipulierte Website oder E-Mail an einen weitaus gezielter ausgewahlten
Empfangerkreis versendet wird. So stehen z.B. bestimmte Personen mit
Schlusselpositionen in Unternehmen oder Organisationen im Fokus der An-
greifenden. Mithilfe einer umfangreichen Hintergrundrecherche stellt der An-
greifende einen speziell fir das Opfer zugeschnittenen Inhalt zusammen,
sodass die Tauschung nur schwer erkennbar ist.

GrolRe Konzerne und Organisationen stellen fiir Angreifende ein mitunter
schwieriges Angriffsziel dar, da sie in der Regel einen héheren technischen
und finanziellen Aufwand betreiben, um ihre Netzwerke zu schitzen. Bei ei-
nem Supply-Chain-Angriff (zu Deutsch: ,Lieferketten-Angriff‘) wird zunachst
nicht direkt das eigentliche Ziel attackiert, sondern ein schwacher geschutz-
tes Element in der Liefer- oder Versorgungskette.

Durch den erfolgreichen Angriff auf diesen schwécher geschitzten Zulieferer
kann nun das eigentliche Ziel angegriffen werden. Dabei wird auch das Ver-
trauensverhaltnis innerhalb der Lieferkette ausgenutzt.

Beim Watering-Hole-Angriff nutzen die Angreifenden legitime und beliebte
Websites, um ihre Opfer anzugreifen. Durch vorhandene Schwachstellen
wird die Website mit Schadcode infiziert oder so verandert, dass unbemerkt
eine Weiterleitung auf eine gefalschte Website erfolgt. Dort befindet sich die
eigentliche Schadsoftware und infiziert das Opfer.

Wie bei Raubtieren, die am Wasserloch (,Watering Hole®) auf Beute warten,
hat der Angreifende mit der infizierten Website ein Ziel ausgesucht, welches
von seinem Opfer friher oder spater aufgesucht wird.

Eine Zero-Day-Schwachstelle ist eine bislang nicht 6ffentlich bekannte Si-
cherheitsliicke und/oder fur welche kein Sicherheitsupdate existiert (also seit
.Null Tagen® bekannt ist). Angriffe, die auf solche Schwachstellen setzen,
haben daher eine hohe Erfolgswahrscheinlichkeit. Die Ausnutzung von Zero-
Days lasst zudem auf groRe technische oder finanzielle Ressourcen des An-
greifers schliel3en.

Zero-Click-Exploits beruhen haufig auf Zero-Day-Schwachstellen. Sie zeich-
nen sich dadurch aus, dass keine Interaktion des Opfers wie der Klick auf
einen Link, die Aktivierung von Makros oder das Starten von ausfuhrbaren
Dateien erforderlich sind (eben ,Zero Clicks*).

Bundesamt fiir Verfassungsschutz | CYBER INSIGHT
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1. Einleitung

Die Welt des Cyberspace ist ein dynamisches und komplexes Umfeld, das zahlreiche
Herausforderungen mit sich bringt. Nahezu taglich finden sich Nachrichten Gber Da-
tenlecks, Hackerangriffe oder staatlich unterstutzte Cyberoperationen. Diese Berichte
verdeutlichen, dass Cyberangriffe langst keine Fiktion mehr sind, sondern eine ernst-
zunehmende Bedrohung fur Unternehmen, Regierungen und Privatpersonen darstel-
len. Hinter diesen Angriffen stehen oft hochprofessionelle Akteure, die gezielt und klan-
destin vorgehen, um sensible Informationen zu erlangen, Ablaufe zu storen und Scha-

den zu verursachen.

Der Schutz vor solchen Angriffen wird zunehmend komplexer. Im digitalen Raum gibt
es keinen physischen Safe, der vor Angriffen schutzt — besonders wenn die Angreifer
neueste technische Mdglichkeiten wie Kiunstliche Intelligenz (KI) nutzen, um Schwach-
stellen zu identifizieren oder ausgeklugelte Angriffe durchzufihren. Kl wird heute be-
— reits eingesetzt, um Sicherheitsliicken schneller zu erkennen, gleichzeitig aber auch,
=0 um immer raffiniertere Angriffsmethoden zu entwickeln. Das macht den Schutz von
==,  Daten und sensiblen Infrastrukturen zu einer der grof3ten Herausforderungen im digi-

—(yp) talen Zeitalter.

=——=o  Doch was genau ist eigentlich ein Cyberangriff? Wie ordnet man einen Angriff einem
Akteur zu und welche Methoden nutzen Akteure fur ihre Angriffe? Wer sind die Akteure

und welche konkreten Ziele verfolgen die Angreifenden?

Das Bundesamt fur Verfassungsschutz (BfV) beleuchtet diese Fragen in einer CYBER
INSIGHT-Doppelserie:

e Im Schatten des Cyberspace, Teil 2: Die Welt der APTs
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2. Staatliche Cyberakteure

Staatliche Cyberakteure sind Organisationen o-
der Gruppen, die im Auftrag ihrer Regierungen
Operationen im Cyberraum durchflhren. Lander

wie Russland, China, Iran und Nordkorea nutzen

m ' i diese Fahigkeiten, um ihre politischen und wirt-
échaflichen Interessen z rderlr;. Diese Akteure sind oft gut finanziert und verfugen
uber umfangreiche technische Fahigkeiten und Ressourcen, was sie zu ernstzuneh-
menden Bedrohungen macht. Sie fuhren Cyberangriffe durch, um Informationen zu
stehlen, Kritische Infrastrukturen zu sabotieren oder Einfluss auf politische Prozesse

in anderen Landern zu nehmen.

Russische Cyberakteure sind bekannt fur ihre Desinformationskampagnen und An-
griffe auf Wahlen und Politik. Chinesische Akteure konzentrieren sich neben dem po-
——oo litischen Raum haufig auf Wirtschaftsspionage, um technologische Vorteile zu erlan-
——~ gen. Iranische Cyberakteure nutzen ihre Fahigkeiten, um Dissidenten zu Uberwachen
= und geopolitische Rivalen zu destabilisieren. Nordkoreanische Cyberoperationen zie-
—== lenoft darauf ab, finanzielle Ressourcen zu erschlielen, um das Regime zu unterstit-

——o zen, und streben an, geschutztes Forschungswissen zu erlangen.

Die Gefahren, die von diesen staatlichen Akteuren ausgehen, sind vielfaltig. Sie kon-
nen zu erheblichen wirtschaftlichen Schaden fuhren, das Vertrauen in demokratische
Institutionen untergraben und durch den Abfluss vertraulicher Informationen die natio-
nale Sicherheit gefahrden. Zudem besteht die Gefahr von Cybersabotage: Angriffe auf
Kritische Infrastrukturen wie Energieversorgung oder Gesundheitswesen konnen weit-

reichende Folgen haben.

3. Cyberakteur: Russische Fdderation

Die Russische Foderation versteht sich als bedeutende Weltmacht und strebt danach,
ihren Einfluss in der Welt zu bewahren und auszubauen. Insbesondere die geopoliti-

sche Konzeption des ,Russkij Mir“ (dt. ,Russische Welt") ist ein zentraler Baustein fur
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die als imperialistisch zu bewertende Aul3enpolitik Russlands und vereint antiwestli-
che, antiliberale und neoimperiale Denkweisen. Die ehemaligen Sowjetstaaten vom
Baltikum bis nach Zentralasien werden als Teil der russischen Einflusssphare betrach-
tet. Die Strategie ist darauf ausgerichtet, Russlands Macht und Einfluss zu sichern.
Der russische Angriffskrieg gegen die Ukraine ist ein konkretes Mittel, um diese Ziele
zu verfolgen. Vor dem Hintergrund des anhaltenden Krieges gegen die Ukraine hat die
Starkung der auReren und inneren Sicherheit sowie die Ausweitung des strategischen
Einflusses in Asien und Afrika fur Russland oberste Prioritat. Insbesondere die NATO-
Erweiterungspolitik und die Ausrichtung der EU auf das transatlantische Bundnis mit
den USA werden von der russischen Fuhrung als Gefahrdung der nationalen Sicher-

heit angesehen.

Die Nachrichtendienste der Russischen Foderation nutzen Cyberangriffe in grolem
Umfang zur Verfolgung der russischen geopolitischen Interessen, zur Informationsbe-
schaffung, flr Desinformation und Propaganda sowie zur Planung, Vorbereitung und
Durchfuhrung von Sabotageakten. Damit reihen sich die Aktivitaten im Cyberraum
nahtlos in die strategischen Methoden Russlands und seiner Nachrichtendienste ge-

gen Deutschland und andere westliche Demokratien ein.’

Dabei liegt der Fokus der Informationsbeschaffung mittels Cyberangriffen, analog zur
Aufklarung mit traditionellen Spionagemethoden, auf allen Politikfeldern, die russische

Interessen berthren konnen. Dies sind u.a.:

e aulenpolitische Fragen (EU-, Zentralasien-, Nahost-Politik),

e Militarpolitik (insb. westliche Unterstitzung der Ukraine),

e Energiepolitik und -sicherheit,

e Sanktionen,

e Ausforschung von Spitzentechnologien mit Schwerpunkt auf den Bereichen Energie-,
Militar-, Réntgen- und Nukleartechnik sowie Luft- und Raumfahrt.

Neben dem russischen Inlandsgeheimdienst FSB? filhren auch der zivile Auslands-

nachrichtendienst SWR3 und vor allem der militdrische Geheimdienst GRU* offensive

Vgl. ,‘Toolbox Russland‘ — Russlands nachrichtendienstlicher Werkzeugkasten gegen Deutschland“ unter:
www.verfassungsschutz.de.

2 Federalnaja Slushba Besopasnosti (Foderaler Dienst fiir Sicherheit).
Slushba Wneschnej Raswedki (Dienst der Aufienaufklarung).

4 Glawnoje Raswedywatelnoje Uprawlenije (Hauptverwaltung fiir Aufklarung).
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Cyberoperationen gegen politische bzw. wirtschaftliche Ziele und Kritische Infrastruk-
turen durch. Die Ausforschungsaktivitaten und Cyberangriffe richten sich unter ande-
rem gegen supranationale Organisationen, Regierungsstellen, Streitkrafte, Parla-
mente, Parteien, Politikerinnen und Politiker, internationale Wirtschaftsunternehmen
sowie Wissenschafts- und Forschungseinrichtungen. Zudem stellen regierungskriti-
sche und fur die Presse tatige Personen, die fir den russischen Staat als ,uner-
wunscht oder ,extremistisch® eingestuften Organisationen, Nichtregierungsorganisa-

tionen (NGO) und Medienunternehmen weitere Ziele dar.

Um prorussische Propaganda zu verbreiten nutzen russische Akteure gezielt Desin-
formationskampagnen, die vor allem Uber soziale Medien verbreitet werden. Ziel dabei
ist die Schwachung der internationalen Gemeinschaft und die Einschuchterung bzw.
Diskreditierung von regimekritischen Stromungen. Politische und gesellschaftliche
Spannungen sollen erzeugt oder das Vertrauen in staatliche Stellen bzw. westliche
Demokratien unterminiert werden. Zudem werden mit Hilfe von Cyberangriffen Sabo-

tageakte vorbereitet bzw. auch durchgefuhrt.

Zusammenfassend zeichnen sich russische Cyberangriffe durch einen hohen Profes-
sionalisierungsgrad aus. Die Angriffskampagnen finden im Rahmen einer umfassen-
den taktischen und strategischen Informationsgewinnung statt. Art und Umfang der
Operationen weisen auf auldergewohnliche Operativ- und Auswertefahigkeiten sowie
starke finanzielle Ressourcen hin. Aufgrund langjahriger Erfahrungen — einige russi-
sche APTs sind bereits seit Uber 20 Jahren aktiv — gehoren nahezu alle erdenklichen
Angriffsvektoren zu ihrem Repertoire.> So zeichnen sich beispielsweise russische
Spear-Phishing-Angriffe durch gutes Social Engineering® der auf das Opfer zuge-

schnittenen E-Mails aus: Auf den ersten Blick handelt es sich um gut recherchierte,

5 Advanced Persistent Threats (APTs): komplexe und zielgerichtete Angriffe, gegen einzelne Opfer. Dahinter ste-
hen ressourcenstarke Cyberangreifergruppierungen, in der Regel staatlich gesteuert. Angriffe im Rahmen dieser
Bedrohungen (,threats“) werden aufwandig vorbereitet, sind hochentwickelt (,advanced®) und dauern lange an
(,persistent”). Sie sollen unentdeckt bleiben, um vertrauliche Daten Uber einen langeren Zeitraum auszuspahen
(Cyberspionage) oder anderen Schaden zu verursachen (Cybersabotage). Vgl. ,Im Schatten des Cyberspace,
Teil 1: Cyberangriffe — Wer? Wie? Was?*.

6 Spear-Phishing: Eine Form des Phishings, bei der eine manipulierte Website oder E-Mail an einen gezielt aus-
gewahlten Empfangerkreis versendet wird. Beispielsweise stehen Personen in Schlisselpositionen im Fokus
der Angreifenden. Durch umfangreichen Hintergrundrecherche (Social Engineering) werden Inhalte speziell auf
ein Opfer zugeschnitten und diese zu einem bestimmten Verhalten veranlasst.
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glaubwirdige E-Mails mit fir das Opfer relevanten Inhalten (teilweise Insiderwissen)

und ihm vermeintlich bekannten Absendern.

Russland ist in der Lage, auf aul3enpolitische Krafteverschiebungen (insbesondere
Spannungen mit EU und NATO) kurzfristig zu reagieren und setzt sowohl Cyberspio-
nage als auch Cybersabotage zielgerichtet ein. Kollateralschaden und Auswirkungen
von Aktivitaten auf andere Bereiche, die beabsichtigte oder auch unbeabsichtigte Fol-
gen herbeifuhren (auch Spillover-Effekt genannt) werden ricksichtslos in Kauf genom-
men. Durch die europaweite Ausweisung mehrerer Hundert russischer Nachrichten-
dienstangehdriger als Konsequenz des russischen Angriffskrieges gegen die Ukraine
sind die russischen Nachrichtendienste gezwungen, ihr Ubliches Vorgehen der Infor-
mationsbeschaffung aus Legalresidenturen mit weiteren nachrichtendienstlichen Me-
thoden zu erganzen. Dadurch gewinnen komplexe Cyberoperationen zur Beschaffung
von Informationen sowie flr Desinformationskampagnen und Sabotageaktivitaten zu-

nehmend an Bedeutung.
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=8 , APT28 SOFACY - FANCY BEAR - PAWNSTORM —~ SEDNIT
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=g Seit mindestens 2004 einer der ZUGEHORIGKEIT: ANGRIFFSVEKTOREN:

s aktivsten und gefahrlichsten wird dem russischen Spear-Phishing, Credential-

o Cyberakteure weltweit Militargeheimdienst GRU Phishing, Brute-Force-Attacken,
zugeordnet False-Flag-Operationen ‘1\0‘“ CVB%A

i G
f .‘ Cyberangriff auf die SPD (ab Dezember 2022) Cyberangriff gegen deutsche Stiftung (2024)

Der Angriff auf die SPD war Teil einer weltweiten ~ Mitte 2024 wurde eine deutsche Stiftung Opfer einer
e | v Kampagne gegen Hochwertziele aus Politik und Brute-Force-Attacke. Innerhalb weniger Tage gelang

4 Wirtschaft, bei der eine bis dahin unbekannte APT28 die komplette Kompromittierung der IT-

Schwachstelle ausgenutzt wurde. Zur Infrastruktur. Der Vorfall steht in einer Reihe dhnlicher

Verschleierung seiner Angriffsinfrastruktur nutzte  Angriffe gegen weitere deutsche Organisationen mit

APT28 weltweit kompromittierte Router. identischem Angriffsvektor, Vorgehen und Tooling.
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BfV CYBER INSIGHT

COZY BEAR - THE DUKES - NOBELIUM APT29

ZUGEHORIGKEIT: ANGRIFFSVEKTOREN:

wird dem russischen Spear-Phishing, Supply-Chain-
Auslandsnachrichtendienst  Angriffe, Zero-Day-Exploits, Nutzung
SWR zugeordnet von Clouddiensten als C2-Server

Ein seit mindestens 2005 aktiver, ANGRIFFSVEKTOREN:
technisch sehr versierter und Phishing, Ausnutzung von Schwachstellen,
#uBerst klandestiner Cyberakteur Eigen- bzw. permanente Weiterentwicklung
eingesetzter Schadsoftware

TS

1
y

4. Cyberakteur: Volksrepublik China

Die Volksrepublik (VR) China strebt die Schaffung einer technologischen und wirt-
schaftlichen Unabhangigkeit an und will dabei gleichzeitig ihre globale Position star-
ken. Insbesondere die zwei wirtschaftlichen Strategien ,Belt and Road Initiative® (BRI)
und ,Made in China 2025“Initiative der chinesischen Regierung sollen das wirtschaft-
liche Wachstum und damit den globalen Einfluss Chinas starken, indem sie sowohl die
Infrastrukturentwicklung als auch die technologische Modernisierung vorantreiben.
China verfolgt zudem eine aggressive Politik der territorialen Ansprtiche, insbesondere

im Sudchinesischen Meer und gegenuber Taiwan. Es strebt an, seine nationale

Bundesamt fiir Verfassungsschutz | CYBER INSIGHT
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Souveranitat zu wahren und militarische Prasenz in strategisch wichtigen Regionen
auszubauen. Der volkerrechtswidrige russische Angriffskrieg gegen die Ukraine er-
laubt dabei der VR China, den Umgang westlicher Staaten mit derartigen militarischen
Konflikten zu beobachten. Die NATO-Erweiterungspolitik und die Ausrichtung der EU
auf das transatlantische Buindnis mit den USA werden von der chinesischen Flhrung

als Gefahrdung der eigenen nationalen Sicherheit angesehen.

Im Zusammenhang mit der geopolitischen sowie auf3enpolitischen Ausrichtung Chinas
nutzt das Land neben traditionellen Spionagemethoden insbesondere Cyberangriffe in
grolem Umfang zur Beschaffung von Informationen aus unterschiedlichsten politi-
schen und wirtschaftlichen Bereichen, welche die Interessen der VR China beruhren.

Dazu zahlen beispielsweise:

e auBenpolitische Themen der EU (EU-, Zentralasien-, Nahost-Politik) mit Bezug zur VR

China,

e Militarpolitik,
—_ e Energiepolitik und -sicherheit,
EE e Ausspahung von Dissidenten,
;g e Ausforschung von Spitzentechnologien mit Schwerpunkt auf den Bereichen Energie-,
—p} Militéar-, und Nukleartechnik sowie Luft- und Raumfahrt, Biotechnologie und Chip- und
EQ Halbleiterfertigung.
=3
=

——~ Die VR China ist in der Lage, auf aulenpolitische Krafteverschiebungen — insbeson-
dere Spannungen mit EU und NATO — kurzfristig zu reagieren und setzt Cyberspio-
nage zielgerichtet ein. Cyberangriffe richten sich zunehmend gegen deutsche Unter-
nehmen, Institutionen, Behorden und Privatpersonen. Begleitet werden diese Angriffe
durch langfristige Ansatze der Cyberspionage, die auf die digitale Souveranitat Euro-
pas und somit auch Deutschlands abzielen. Besonders betroffen sind auch Unterneh-
men, die im Umfeld politischer Stellen tatig sind. Die Angreifer nutzen diese Unterneh-
men haufig als Zugangspunkt fur inre Attacken, um so an ihr eigentliches, oftmals bes-
ser geschutztes Ziel zu gelangen — sogenannte Supply-Chain-Angriffe. Besonders im
Fokus stehen Cyberangriffe auf IT-Dienstleister, die fur die Betreuung von Behoérden-
netzwerken verantwortlich sind. Oft verschaffen sich die Angreifer durch die Ausnut-
zung bislang unbekannter Schwachstellen — sogenannter Zero-Day Exploits — Zugriff
auf interne Netzwerke und breiten sich dort vorsichtig aus. Durch das Einrichten admi-
nistrativer Zugange erhalten sie dann privilegierten Zugriff auf weitere Systeme im in-

ternen Netzwerk der IT-Dienstleister (Kern-Netzwerk), um in der Folge ihre Aktivitaten
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gegen den Kunden des Dienstleisters — das eigentliche Ziel — fortzusetzen. Dabei wer-

den Cyberakteure aktiv durch die VR China und die dortige Gesetzgebung unterstutzt.

Die umfassende chinesische Cyberpolitik fordert nicht nur die Entwicklung fortschrittli-
cher Technologien zur Uberwachung und Verteidigung, sondern ermdglicht auch eine
koordinierte Zusammenarbeit zwischen staatlichen und privaten Akteuren. Dadurch
wird die Fahigkeit zur Durchfihrung und Unterstitzung von Cyberangriffen erheblich
gestarkt, was die Sicherheitslage sowohl national als auch international beeinflusst.
Insbesondere das chinesische Schwachstellengesetz, offiziell bekannt als ,Gesetz
uber die Cybersicherheit von 2021, welches am 1. September 2021 in Kraft trat, stellt
einen bedeutenden Schritt in der Regulierung der Cybersicherheit in China dar. Es
verpflichtet alle in China tatigen Unternehmen, einschliel3lich auslandischer Firmen,
zur Meldung von Sicherheitsvorfallen und Schwachstellen. Die Regierung erhalt damit
Zugang zu sensiblen Unternehmensdaten und Informationen Gber Schwachstellen, die
dann gegebenenfalls flr gezielte Cyberoperationen benutzt werden kénnen. Fur staat-
——X liche Cyberakteure bedeutet das Gesetz eine erweiterte Befugnis zur Uberwachung
==, und Kontrolle von Cyberaktivitdten. Dies kdnnte sowohl staatlich unterstiitzte als auch
———  kriminelle Akteure starken, die gezielte Angriffe durchfihren, und beeinflusst somit so-
—=S  wohl die nationale Sicherheit als auch die internationale Cybersicherheitslandschaft.
— Die enge Verknupfung der staatlichen Stellen mit privaten Stellen im chinesischen Cy-
berraum verdeutlichen die sogenannten i-Soon-Leaks, die einen Einblick in das chine-
sische Cyberokosystem geben.” Flankierend dazu haben chinesische Cyberakteure
eine beachtliche Weiterentwicklung ihrer operativen Sicherheit vorangetrieben, die
sich anhand zunehmend komplexerer Techniken und in einem hohen Ressourcenein-
satz aulert. Sie verwenden vermehrt sogenannte Verschleierungsnetzwerke, um ihre
Aktivitaten weitestgehend zu tarnen. Dabei Ubernehmen Cyberangreifer in wachsen-
der Zahl Endgerate wie Heimrouter oder Gerate wie Smart-TVs, die fur den Einsatz in
kleineren Unternehmen oder von Privatanwendern konzipiert sind, und missbrauchen
diese anschliellend in Cyberangriffskampagnen gegen staatliche und politische Stel-

len.

7 Vgl. ,BfV CYBER INSIGHT: Die i-Soon-Leaks: Industrialisierung von Cyberspionage, Teil 1-4“ unter: www.ver-
fassungsschutz.de.
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BfV CYBER INSIGHT

Chinesische Cyberakteure zeichnen sich durch komplexe Techniken und einen hohen
Ressourceneinsatz aus, die mit einer sehr hohen operativen Sicherheit einhergehen.
Die ohnehin hohe Gefahrdungslage durch chinesische Cyberakteure verscharft sich
dabei immer weiter. Das besonders vorsichtige und heimliche Vorgehen der Cyberak-
teure erschwert zunehmend die Detektion, eine der anspruchsvollsten Aufgaben der
Cyberabwehr. Diese geht daher von einer erheblichen Anzahl nicht erkannter, qualita-

tiv sehr hochwertiger Cyberangriffe aus.

A ™
METUSHY — KE3CHANG - VIXEN PANDA - MIRAGE A

Seit mindestens 2010 einer der derzeit ANGRIFFSVEKTOREN:

aktivsten und gefihrlichsten Cyberakteure Zero-Day-Exploit basierte Angriffe,
Supply-Chain-Angriffe, Phiching-Angriffe,

Technisch sehr versiert, Verschleierung auf Verschleierungsnetzwerke

hohem Niveau

Ein seit mindestens 2014 aktiver und
technisch versierter Cyberakteur

ANGRIFFSVEKTOREN:
Schwachstellenscanning, Zero-Day-
Exploit-Angriffe, Supply-Chain-Angriffe,

Er nutzte eines der bekanntesten
. n I:i enn:;snetzwet:e am) Versand von Phishing / Tracking Mails ;\Qﬂ cva%o
A 5
: @
Aufkldrungshandlungen gegen Mitglieder der IPAC

Im Jahr 2021 berichteten mehrere europdische
und weitere westliche Staaten iiber erfolgreiche
Aufklarungsversuche durch APT31 mithilfe des
Versands von Tracking-Pixeln per Phishing-Mail.
Demnach standen insbesondere Mitglieder der internationalen regelbasierten Ordnung. Auch
INTER-PARLIAMENTARY ALLIANCE ON CHINA deutsche Politiker und Abgeordnete sind
(IPAC) im Fokus. Die IPAC ist ein internationaler, ~ Mitglieder der IPAC und standen demnach
parteiiibergreifender Zusammenschluss von ebenfalls im Aufklarungsfokus von APT31.

ca. 100 Parlamentariern verschiedener Lander.
Zweck des Gremiums ist die Beobachtung und
Bewertung chinesischer Ambitionen in Bezug auf
Weltmacht, Menschenrechte sowie Sicherung der

Bundesamt fiir Verfassungsschutz | CYBER INSIGHT
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EMISSARY PANDA - LUCKY MOUSE - IRON TIGER APT27

Ein seit mindestens 2010 aktiver, technisch ANGRIFFSVEKTOREN:

hoch versierter Cyberakteur mit eigenen Phishing-Angriffe, Zero-Day-Exploit

Angriffstools Angriffe, Supply-Chain-Angriffe,
C\BERS, Watering-Hole Angriffe

In den Jahren 2021 / 2022 wurden Cyberangriffe des Akteurs APT27 gegen weltweit
tétige Unternehmen aus den Bereichen Energiewirtschaft, Dienstleistungen und
Pharmazeutik bekannt. Bei mindestens vier deutschen Unternehmen konnte unter
Ausnutzung einer Schwachstelle in MS-Exchange erfolgreich die eigens durch den
Cyberakteur entwickelte Schadsoftware HYPERBRO platziert werden. Durch die enge
Zusammenarbeit mit den Unternehmen konnte der laufende Angriff beobachtet und
eine Datenausleitung durch den Angreifer verhindert werden.

5. Cyberakteur: Islamische Republik Iran

Die Islamische Republik Iran versteht sich selbst als Regionalmacht mit einer ausge-
pragten antiwestlichen sowie antiisraelischen StoRrichtung, schon lange vor den isra-
elischen und amerikanischen Angriffen auf iranische Atomanlagen (begriandet mit der
Gefahr einer nuklearen Bewaffnung Teherans). Eines der vorrangigen Ziele der irani-
schen Nachrichtendienste ist der Schutz der ,Islamischen Republik® gegen Umsturz-
versuche. Hierfur ist ein wichtiger Ansatzpunkt sowohl des Ministry of Intelligence and
Security® (der zivile In- und- Auslandsnachrichtendienst, zumeist MOIS abgekiirzt) als
auch der nachrichtendienstlich agierenden Islamischen Revolutionsgarde® (IRGC) die
Uberwachung von Regimekritikern und Oppositionellen im In- und Ausland durch Cy-
berspionage. Sie setzen daher Cyberangriffe vorrangig zur Dissidenten-Ausspahung
und zur Informationsbeschaffung ein. Im Zuge des Konfliktes zwischen Israel und Iran
im Juni 2025 haben proiranische Hacktivisten-Gruppierungen ,Hack and Leak"“-Ope-

rationen'® gegen offentliche und private Stellen in Israel durchgefiihrt. Diese wurden

8 In Farsi: Vezerat-e-Ettela’at-e Jomhourt-ye Eslami-ye Iran — VAJA.

Die IRGC, denen rund 125.000 Personen angehdren sollen, verstehen sich seit ihrer Griindung nach der Isla-
mischen Revolution 1979 als Huter dieser Revolution. Anders als die reguldre Armee Irans unterstehen sie un-
mittelbar dem obersten religiosen Fiuhrer Irans Ali Khamenei. Mit der IRGC-Intelligence Organization (in Farsi:
Sepah Pasdaran) unterhalten die Revolutionsgarden einen eigenen Nachrichtendienst, der sowohl fiir Spionage
im Ausland als auch fiir Abwehraufgaben im Inland zustandig ist.

10 Angreifer dringen mittels cybergestiitzter Angriffstechniken in Computersysteme ein (,Hack"), um diskreditieren-
des oder belastendes Material Gber das Opfer zu erlangen. Dieses wird anschlieffend im Original oder in ver-
falschter Form bspw. in Onlineforen oder tber Social-Media-Kanale verdffentlicht (,Leak®).
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durch niedrigschwellige Stéraktionen im Cyberraum, wie DDoS-Angriffe und Websei-
ten-Defacements'’, begleitet. GroRere Cybersabotageoperationen iranischer Akteure

gegen Israel wurden wahrend des Konfliktes bislang aber nicht bekannt.

In Deutschland richten sich die nachrichtendienstlich gesteuerten Cyberaktivitaten des
Regimes vorwiegend gegen Exiliraner, Oppositionelle, Regimekritiker, Journalisten
und Einzelpersonen aus dem Bereich der Menschen- und Frauenrechtsaktivisten. Da-
neben begrenzen die umfangreichen internationalen Sanktionen gegen das Land sei-
nen Zugang zu aktuellen wissenschaftlichen Forschungsergebnissen. Iranische Cy-
berspionageaktivitaten richten sich daher auch gegen akademische Einrichtungen wie
Hochschulen, Forschungseinrichtungen sowie Unternehmen in forschungsintensiven
Branchen, wie dem Luft- und Raumfahrtsektor. Die Cyberkapazitaten werden gezielt
eingesetzt, um Know-how, Informationen und Produkte aus Branchen zu beschaffen,

die fur die nationale Sicherheit des Landes von Bedeutung sind.

Um an relevante Informationen zu gelangen erstellen iranische APT-Gruppierungen
auf die Zielperson zugeschnittene Online-ldentitaten, die unter einem glaubwiurdig er-
scheinenden Vorwand mit dem Opfer in Kontakt treten und ein Vertrauensverhaltnis
aufbauen. Durch dieses im Vorfeld erfolgte Social-Engineering kann zielgerichtet ein
scheinbar unbedenklicher Kontakt etabliert werden, indem sich auf Personen bezogen
wird, die den Opfern bekannt sind oder Themen angesprochen werden, die den Opfern
schllssig erscheinen. Ziel ist es, an vertrauliche Daten zu gelangen — wie etwa Zu-
gangsdaten zu Onlinediensten und E-Mail-Konten sowie Cloudspeicher- oder Messen-
gerdiensten. Die Anbahnung erfolgt auf fast allen vorstellbaren Kommunikationsebe-
nen. Dazu zahlen beispielsweise:
e Spear-Phishing-E-Mails,

e E-Mail-Spoofing,'?
o Kontaktaufnahme mittels gefélschten Social-Media-Accounts,

11 Bei einem Defacement (engl. to deface — dt. entstellen / verunstalten) wird eine Webseite oder auch ein Social
Media Account durch einen Angreifer unter Ausnutzung von Schwachstellen oder ausgespahten bzw. erratenen
Zugangsdaten mutwillig verandert. Der Angreifer manipuliert bestehende Webseiten oder integriert neue Unter-
seiten mit selbst erstellten Inhalten. Die Motivation des Angreifers besteht darin, die Reputation des Betreibers
zu schadigen, Desinformation zu verbreiten und/oder Ansehen in der Defacement-Szene zu erlangen. In einer
verscharften Variante kann eine Webseite in Erscheinung und Inhalt komplett verandert und zur Verbreitung von
irreflhrenden Informationen genutzt werden.

12 Spoofing (von to spoof, auf Deutsch: manipulieren, verschleiern, vortduschen) nennt man in der IT verschiedene
Tauschungsversuche zur Verschleierung der eigenen Identitat und zum Falschen Ubertragener Daten. Das Ziel
besteht darin, die Integritat und Authentizitat der Informationsverarbeitung zu untergraben.
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o klassische Watering-Hole-Angriffe.

Um Opfersysteme mit Schadsoftware zu infizieren setzen iranische Cyberakteure
ebenfalls vergleichsweise einfache technische Mittel wie z.B. sogenannte Password
Spraying Angriffe'* erfolgreich ein. Ein weiterer gangiger Angriffsvektor ist zudem die
Ausnutzung von Sicherheitslicken in der IT-Struktur, z.B. die Verwendung schwacher
Passworter oder die Verletzbarkeit ungepatchter Systeme gegen bekannte Schwach-

stellen.

Iranische Cyberakteure setzen eine Vielzahl von Angriffsvektoren ein und nutzen ge-
zielt bekannte Schwachstellen in Software und Hardware aus. Dabei kommen haufig
offentlich zugangliche Schadprogramme zum Einsatz, die gegebenenfalls individuell
modifiziert werden. Vereinzelt verwenden iranische Gruppierungen auch selbst er-
stellte Schadsoftware, die jedoch zumeist ein mittleres technisches Niveau in Bezug
auf Programmierung und vor allem Verschleierung und Detektionssicherheit aufweist
— insbesondere in Abgrenzung zu russischen und chinesischen Cyberakteuren. Insge-
samt verfugen sie Uber die erforderlichen Ressourcen, um vielfaltige technische Auf-
klarungsmal3nahmen vom Ausland aus gegen deutsche Ziele im Cyberraum auszu-

fuhren.

Iranische Cyberakteure werden auch zukunftig bemuht sein, ihre Fahigkeiten weiter
auszubauen. Angesichts der umfassenden Sanktionen wird der Iran weiterhin versu-
chen, Know-how, Informationen und Produkte durch Cyberspionage zu erlangen. Dar-
uber hinaus fuhrt die anhaltend schwierige wirtschaftliche Lage im Iran zu einem hohen
Konfliktpotenzial innerhalb der iranischen Gesellschaft. Im Nachgang des Israel-Iran-
Konfliktes konnte das iranische Regime aus Sorge um seinen Machterhalt repressive
MaRnahmen gegen Oppositionelle verscharfen. Daher wird der Uberwachungsdruck
der iranischen Nachrichtendienste auf Dissidenten auch durch Cyberspionage auf-

rechterhalten. Aufgrund der grof3en iranischen Community in Deutschland ist es sehr

13 Beim Watering-Hole-Angriff nutzen die Angreifenden legitime und beliebte Websites, um ihre Opfer anzugreifen.
Durch vorhandene Schwachstellen wird die Website mit Schadcode infiziert oder so verandert, dass unbemerkt
eine Weiterleitung auf eine gefalschte Website erfolgt. Dort befindet sich die eigentliche Schadsoftware und
infiziert das Opfer. Wie bei Raubtieren, die am Wasserloch (,Watering Hole*) auf Beute warten, hat der Angrei-
fende mit der infizierten Website ein Ziel ausgesucht, welches von seinem Opfer friiher oder spéater aufgesucht
wird.

4 Password Spraying ist eine spezielle Art eines Brute-Force-Angriffs, bei dem Cyberangreifer versuchen, mittels
ein und desselben (Standard-)Passwortes einen erfolgreichen Login bei vielen unterschiedlichen Konten zu er-
langen. Im Gegensatz zum ,klassischen“ Brute-Force-Angriff wird versucht, durch wenige (verteilte) Anfragen
eine geringere Aufmerksamkeit bei den Zielsystemen zu erwecken.
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wahrscheinlich, dass Einzelpersonen und Organisationen weiterhin Ziel iranischer Cy-
berspionage bleiben. Auch hochrangige Personen aus Wissenschaft und Politik, die
sich beruflich mit dem Iran beschaftigen, stehen weiterhin im Aufklarungsfokus irani-
scher Cyberakteure.

CHARMING KITTEN {5 i i i e e

Ein seit mindestens 2015 ZUGEHORIGKEIT: ANGRIFFSVEKTOREN:
aktiver Cyberakteur wird gemaR mehrerer Spear-Phishing, Credential-
IT-Dienstleister den IRGC Phishing, hochprofessionelles
zugeordnet Social Engineering ‘L\o‘ﬂ CYBF'QSJO
b 2
™
Cyberspionage gegen Dissidenten
2022 hat die APT-Gruppierung CHARMING KITTEN wurden im Anschluss US-Medien zugespielt. Ziel
auch in Deutschland Cyberangriffe gegen Kritiker des war die Beeinfl g der Présid haftswahl
iranischen Regimes durchgefiihrt. Die Aktivitéten im Sinne des iranischen Regimes.
ichteten sich vor allem gegen Dissidenten- Cyberangriff gegen deutsche Politikerin
organisationen und Einzelpersonen - wie Juristinnen ) o
und Juristen, Journalisti und Journali oder Im Jahr 2025 wurde eine deutsche Politikerin

Opfer eines Cyberangriffs von CHARMING

Menschenrechtsaktivistinnen und -aktivisten.
v ! W KITTEN, in dem Schadsoftware mit

»Hack and Leak"Operation vor US-Présidentschaftswahl gekliigeltem Social Engineering auf
Vor der US-Prasidentschaftswahl 2024 kam es zu einer Endgeriten der Politikerin installiert werden
Kompromittierung von E-Mail-Konten der Mitarbeiter sollte. Der Angriff diente wahrscheinlich

~ von US-Prisident Donald Trump. Die erbeuteten Daten Spionagezwecken. )

6. Cyberakteur: Demokratische Volksrepublik Korea

Die Nachrichtendienste der Demokratischen Volksrepublik Korea (Nordkorea) nutzen
offensive Cyberoperationen weltweit zur Informationsgewinnung sowie zur Wirt-
schaftsspionage. Mit Cyberangriffen zur Devisenbeschaffung finanziert das Regime
sein Nuklearprogramm. So hat Nordkorea bis heute Kryptowahrung in dreistelliger Mil-
lionenhdhe erbeutet, vorlaufiger Hohepunkt war die Kompromittierung einer Kryp-
tobdrse 2025, in deren Zuge Uber 1,4 Milliarden US-Dollar Schaden entstand.

Aufgrund der weitgehenden internationalen Isolation setzt Nordkorea seine Cyberka-
pazitaten zudem fur die Sammlung politisch, diplomatisch und akademisch wertvoller
Informationen ein. Entsprechende Angriffsoperationen zielten in der Vergangenheit
darauf ab, Zugriff zu internen Strategiepapieren von Au3enministerien oder anderwei-
tige Dokumente mit Forschungswissen/Expertise zu erlangen, von denen das Land
aufgrund der verhangten Sanktionen abgeschnitten ist. In diesem Zusammenhang fo-
kussieren sich nordkoreanische Cyberakteure auf:

e akademische und diplomatische Ziele,

Bundesamt fiir Verfassungsschutz | CYBER INSIGHT
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¢ Nichtregierungsorganisationen und Thinktanks,

e zwischenstaatliche Organisationen wie die Vereinten Nationen, die mit der Verhan-
gung, Durchsetzung und Evaluation internationaler Sanktionen gegen Nordkorea be-
traut sind,

e Personen, die sich mit der politischen und humanitaren Lage auf der koreanischen
Halbinsel befassen,

o Akademikerinnen und Akademiker mit entsprechenden Forschungsschwerpunkten.
Daruber hinaus ist Deutschland als Heimat zahlreicher Unternehmen aus dem Vertei-
digungssektor sowie aus den Bereichen Luft- und Raumfahrt ein attraktives Ziel fur
nordkoreanische Cyberakteure. Im Jahr 2023 verubten diese weltweit Cyberspionage-
angriffe zur Erbeutung geschuitzten Know-hows aus Unternehmen der Luft- und Raum-
fahrt- sowie der Antriebstechnologie. Als Angriffsvektor wurde dabei mehrfach erfolg-

reich Social Engineering genutzt.

Nordkoreanische Cyberoperationen sind von Kreativitat gepragt und besitzen insbe-
sondere angesichts der wirtschaftlichen Lage des Landes ein erstaunlich hohes tech-
nisches Niveau. Dabei ist insbesondere die Gruppierung LAZARUS hervorzuheben,
die auch eigens entwickelte Schadsoftware einsetzt und in der Lage ist, vorhandene
Schwachstellen auszunutzen. Zwischen der ersten Kontaktaufnahme zu einem An-
griffsziel bis zur Ausleitung sensibler Daten liegen dabei teilweise nur wenige Tage.
Dem eigentlichen Cyberangriff geht haufig eine intensive Phase der Zielaufklarung vo-
raus, in der potentielle Schwachstellen aufgedeckt und anschlieRend auch mithilfe von
Zero-Day-Exploits sowie Supply-Chain-Angriffen ausgenutzt werden. All diese Aktivi-

taten gehen mit einem erfolgreichen Social Engineering ein.

Nordkoreanische Cyberakteure zeigen seit Jahren eine Professionalisierung ihrer
technischen Fahigkeiten und Vorgehensweisen. Dadurch sind auch erfolgreiche Cy-
berangriffe gegen Unternehmen moglich geworden, die auf dem Gebiet der IT-

Sicherheit gut aufgestellt sind. Aufgrund der perspektivisch anhaltenden politischen
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BfV CYBER INSIGHT

Isolation des Landes ist damit zu rechnen, dass Deutschland auch weiterhin im Fokus

nordkoreanischer Cyberakteure steht.

LAZARUS GROUP - HIDDEN COBRA - DIAMOND SLEET APT3 8

Ein seit mindestens 2007 aktiver Cyberakteur, ANGRIFFSVEKTOREN:

der professionelles Social Engineering iiber Spear-Phishing, Social Engineering,

Karriereplattformen im Internet betreibt Zero-Day-Exploits, Supply-Chain-
Angriffe

7. Anhaltende Bedrohungen im Cyberraum

Cyberoperationen sind langst fester Bestandteil ge-
opolitischer Auseinandersetzungen. Die Entwick-
lung neuer Angriffstechniken, der Einsatz Kiinstli-
cher Intelligenz (KI) sowie die zunehmende Indust-

rialisierung von Cyberspionage tragen dazu bei,

dass Cyberoperationen immer raffinierter, gezielter und effektiver werden. Langfristig
ist zu erwarten, dass Cyberangriffe zunehmend in Verbindung mit anderen Konfliktfor-
men stehen werden, wie beispielsweise wirtschaftlichen Sanktionen, Desinformations-

kampagnen oder militdrischen Auseinandersetzungen.

Sowohl Russland, China, Iran als auch Nordkorea werden weiterhin zu den globalen
Drahtziehern im Cyberspace gehoéren. Dabei verfolgen sie unterschiedliche Ziele. Die
Russische Fdderation wird ihre Cyberfahigkeiten weiter nutzen, um politische Diskurse
zu beeinflussen, Kritische Infrastrukturen ins Visier zu nehmen und geopolitische Inte-
ressen durchzusetzen. Die Volksrepublik China legt ihren Fokus weiterhin auf wirt-

schaftliche und technologische (Cyber-)Spionage, insbesondere mit Blick auf

Bundesamt fiir Verfassungsschutz | CYBER INSIGHT
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Schlusseltechnologien wie Quantencomputing und Kl. Daneben ist aber auch ein star-
kes Aufklarungsinteresse am politischen Raum erkennbar, welches sich in Cyberan-
griffen widerspiegelt. Der chinesische Staat ist bereits jetzt gewillt und in der Lage, mit
enormen finanziellen Ressourcen eine hochprofessionelle APT-Umgebung aufzu-
bauen, die nach marktwirtschaftlichen Prinzipien funktioniert und die staatlichen Cy-
berspionageinteressen mit den gewinnmaximierenden Bestrebungen der miteinander
konkurrierenden Unternehmen koppelt.'® Die Islamische Republik Iran wird auch im
Zuge der aktuellen Entwicklung im Nahen Osten weiterhin auf Cyberangriffe setzen,
um geopolitische Gegner zu attackieren und zu destabilisieren. Dazu zahlen neben
regionalen Rivalen auch westliche Staaten. Social-Media-Plattformen und verschlus-
selte Kommunikationsdienste werden auch zukunftig infiltriert oder blockiert werden,
um Protestbewegungen und regimekritische Stimmen zu unterdriicken und Dissiden-
ten auszuspahen. Hinzu kommen potentielle Vergeltungsmalinahmen des iranischen
Regimes gegen die Feinde der Republik. Frihere Operationen im Bereich der Cy-
_ bersabotage konnten verstarkt werden. Nordkorea wird seine Cyberoperationen zur
===  Generierung finanzieller Mittel sowie zur Informationsbeschaffung weiter ausbauen,

=—x um sein Ristungsprogramm zu finanzieren und westliche Sanktionen zu umgehen.

===>  |m Hinblick auf die Gemengelage an Akteuren, Methoden und Zielen sind sichere IT-
— Systeme unerlasslich und mussen durch regelmaRige Sicherheitsupdates, Antivirus-
und Endpoint-Schutz aktuell gehalten werden. Auch sichere Passworter und Mehr-
Faktor-Authentifizierung sollten als Standard zum Einsatz kommen. Netzwerksegmen-
tierung und eine restriktive Rechtevergabe erschweren Angreifern die Ausbreitung im
System. Zudem sind regelmaRige Schulungen zu Phishing und dem sicheren Umgang
mit E-Mails notwendig, um die Mitarbeitende zu sensibilisieren. Klare Meldewege und
Notfallplane sollten eingerichtet sein, um im Verdachtsfall schnell reagieren zu kdnnen.
Im personlichen Umgang ist die bewusste Kontrolle Gber persoénliche und dienstliche
Daten ein weiterer Schutzfaktor. Die Reduzierung von Informationen in sozialen Netz-
werken und Foren verringert die Angriffsflache fur Social Engineering. Sensible Infor-
mationen zu beruflichen Tatigkeiten und internen Ablaufen sollten ausschlieRlich Uber

5 vgl. ,BfV CYBER INSIGHT: Die i-Soon-Leaks: Industrialisierung von Cyberspionage, Teil 1-4“ unter: www.ver-
fassungsschutz.de.

Bundesamt fiir Verfassungsschutz | CYBER INSIGHT
Die Welt der APTs

17

SN-25137821.0*1**0



geschutzte Kanale geteilt werden. Verdachtige Links und Anhange sind stets kritisch

zu priifen.®

Das BfV ist als Abwehrdienst fur Politik und Verwaltung, Wirtschaft und Wissenschaft
wie Zivilgesellschaft auch in der Pravention tatig und warnt seit langem vor der anhal-
tenden Bedrohung durch staatlich gesteuerte Cyberakteure und liefert konkrete Hand-
lungsempfehlungen. Eine enge Zusammenarbeit zwischen staatlichen Stellen wie
auch mit Unternehmen auf (inter-)nationaler Ebene ist von entscheidender Bedeutung.
Dies gilt sowohl fur die Entwicklung neuer Schutzmechanismen als auch fur die Iden-
tifizierung und Behebung von Schwachstellen — nur so kann die Abwehr akuter Bedro-

hungen durch staatliche Cyberakteure gelingen.

Zudem unterstutzt das BfV Politik, Verwaltung, sowie Wirtschaft und Wissenschaft mit
gezielten Informationen und Praventionsprodukten, die auf der Webseite des BfV ab-

rufbar sind.'” Dazu zahlen insbesondere:

o Joint Cybersecurity Advisories — in Kooperation mit nationalen und internationalen
Partnerdiensten herausgegebene Warnungen und technische Hinweise zu global akti-
ven Angriffsgruppen und laufenden Kampagnen,

o BfV Cyber-Briefe — kompakte, praxisnahe Hinweise flr Unternehmen und Behoérden
mit konkreten Empfehlungen zu SchutzmalRnahmen,

e Sicherheitshinweise fur die Wirtschaft wie fur Politik und Verwaltung — das Erscheinen
ist anlassbezogen,

o BfV CYBER INSIGHTSs — ein Lageformat mit Hintergrundanalysen zu strategischen Be-
drohungen, aktuellen Angriffskampagnen und relevanten Akteuren.

e Informationsblatter Wirtschaftsschutz — komprimierte Ubersichtsdarstellungen und
Verhaltenstipps zu Sicherheitsrisiken durch das Agieren fremder Nachrichtendienste.

Auch kunftig stellt umfassende Cybersicherheit sowohl eine technisch-organisatori-
sche wie auch eine nachrichtendienstliche Herausforderung dar. Das BfV als Cyber-

abwehrbehdrde nimmt auch kunftige seine zentrale Rolle bei der Bekampfung nach-

richtendienstlich gesteuerter Cyberangriffe aktiv wahr.

16 Detaillierte Informationen und viele Tipps zur IT- und Cybersicherheit bietet das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI). Es ist die zentrale Anlaufstelle in Deutschland, zusténdig flr die Entwicklung
von Sicherheitsstandards, die Beratung von Behérden und Unternehmen sowie fir Sicherheitsanalysen. Zu-
dem fordert das BSI die Sensibilisierung der Offentlichkeit fiir die IT-Sicherheit.

7 Informationen, detaillierte Analysen (BfV CYBER INSIGHT) und aktuelle Warnhinweise (BfV Cyber-Brief) sind
auf der BfV-Website www.verfassungsschutz.de oder uber den BfV-X-Kanal (@BfV_Bund) abrufbar.

Bundesamt fiir Verfassungsschutz | CYBER INSIGHT
Die Welt der APTs
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