Phishing

Cyberangriffe
durch E-Mails
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Eine der haufigsten Angriffsmethoden bei Cyber-
angriffen ist das sogenannte Phishing. Mittels
vermeintlich authentischer E-Mails werden

Zugangsdaten erbeutet und auch fir weiterfiihrende
Aktionen missbraucht.

DAS MACHT PHISHING GEFAHRLICH.

e Zugriff auf andere Dienste und Konten, Auslesen
von Korrespondenzen und Kontakten

e Versand gefalschter Nachrichten von erbeuteten
E-Mail-Accounts

e Erpressung mittels abgegriffener Informationen
oder Bilder

SO ERKENNEN SIE PHISHING-MAILS.

e Zumeist manipulierte E-Mail-Adressen,
wie z.B. von E-Mail-Providern oder Banken

e E-Mail-Inhalt suggeriert dringenden Handlungs-
bedarf

e Abfrage von Zugangsdaten iiber Links oder Dateien

e Haufig Rechtschreibfehler, sprachliche Unstimmig-
keiten, unvollstandiges Impressum oder Forma-
tierungsfehler

e Niemals Links oder Anhédnge verdachtiger E-Mails
o6ffnen bzw. Passworter preisgeben

e Starke und verschiedene Passworter verwenden

® Antivirenprogramme installieren sowie Software
und Betriebssysteme aktuell halten

e Sicherungskopien und Backups anfertigen

® Beschiftigte sensibilisieren und E-Mail-Richtlinien
aufstellen

IM ZWEIFELSFALL GILT:
SICHERHEIT GEHT VOR.

IHR DIREKTER KONTAKT

ZUM WIRTSCHAFTSSCHUTZ:

Stand: Juni 2022



